附件1：
电信诈骗防范常识宣讲材料
一、电信诈骗常用手段
（一）“电话欠费”诈骗。犯罪嫌疑人以电信部门名义群发信息或直接拨打电话，称事主开户的固定电话欠费，事主否认有此情况后，犯罪嫌疑人建议事主报警，然后冒充公检法等政府部门，以银行账户涉嫌诈骗或洗钱等为借口，要求事主把账户内存款转到所谓的“安全账户”实施诈骗。
（二）银行卡消费、银行转账短信息诈骗。犯罪分子会给你发送一个银行卡消费、转账或透支等内容短信，当你电话“垂询”时，几名犯罪分子则分别扮演“银行工作人员”、“警察”、“银联管理中心”层层设下圈套，只要确定你卡上有资金，他们并会忠告你把钱转到“安全账户”内，骗走你的钱财。
（三）“猜猜我是谁”诈骗。犯罪嫌疑人拨打事主电话，以“猜猜我是谁”的方式，让事主误以为是其亲友，并将该陌生电话存入手机通讯录，骗取信任后，犯罪嫌疑人再次打电话以车祸、嫖娼被处理等为借口，骗取事主钱财。
（四）退税诈骗。犯罪分子冒充税务、财政、车管所工作人员拨打你电话，称“国家已经下调购房契税、购车附加税税率要退还税金”让你提供银行卡号直接通过ATM机转账退还税款。当你到ATM机时犯罪分子称退税系统只支持英文界面，让你按照他电话指示操作，乘机划走你的钱款。
（五）虚构绑架诈骗。你的通讯工具会接到一个陌生电话，称你的亲人（多数是孩子）被人绑架，并有一名犯罪分子在边上假冒事主亲人大声呼救，要求你速汇赎金。对方会给你提供一个账户，并且不让你挂电话和核实情况时间，要求你立即打款，否则……。如你信以为真，把钱打到账户上，你就上当了。
（六）虚构“紧急情况”实施诈骗。犯罪分子会冒充医院医护人员、学校教职工等人员，打电话谎称你的亲属，如：在异地上学的孩子，遭遇车祸、突发疾病等“紧急情况”，要求您紧急汇款，您一旦汇款，就上当受骗了。
(七）网络荐股、帮忙购买股票诈骗。嫌疑人以帮助选股票付酬劳、收益分成或帮受害人购买股票为由骗取受害人汇款。
(八)盗用QQ借款诈骗。犯罪分子通过黑客手段，盗用某人QQ后，分别给其QQ好友，发送请求借款信息，进行诈骗。有的甚至在事先就有意和QQ使用人进行视频聊天，获取了使用人的视频信息，在实施诈骗时有意播放事先录制的使用人视频，以获取信任。
（九）贷款信息诈骗。犯罪嫌疑人群发提供低息甚至无息贷款信息。当事主联系诈骗犯罪分子时，犯罪嫌疑人要求其向指定账户汇入“验资款”、“手续费”、“好处费”，以诈骗钱财；或索要事主银行账户，再层层设套，窃取事主银行账户密码，通过网上银行将存款迅速转走。
（十）中奖信息诈骗。犯罪嫌疑人群发大量彩票中奖、电话号码中奖、QQ号码中奖等信息，要求中奖人打“兑奖热线”电话，以先交纳“个人所得税”、“公证费”、“转帐手续费”等为借口，诈骗钱财。
（十一）汇款诈骗。犯罪分子大量群发“我的银行卡消磁了，请把款转至我同事账户，账户*****”等类似信息，恰巧你要汇款时，就有可能上当受骗。
（十二）“冒充领导”诈骗。不法分子假冒领导、秘书或部门工作人员等身份打电话给基层单位负责人，以推销书籍、纪念币、划拨款项、配车、帮助解决经费困难等为由，让受骗单位先支付订购款、配套费、手续费等到指定银行账号，实施诈骗活动。
（十三）无偿提供低息贷款诈骗。“我公司在本市为资金短缺者提供贷款，月息3%，无需担保，请致电***经理”。此类诈骗短信，是骗子一些企业和个人急需周转资金的心理，以低息贷款诱人上钩，然后以预付利息名义骗钱。
（十四）“骗取话费”诈骗。不法分子通过拨打“一声响”电话(响一声即迅速挂断的陌生电话)，诱使您回电，“赚”取高额话费。或以短信形式发送“您的朋友13×××××××××为您点播了一首××歌曲，以此表达他的思念和祝福，请你拨打9××××收听。”一旦回电话听歌，就可能会造成高额话费或定制某项短信服务，造成手机用户的财产损失。
（十五）冒充黑社会敲诈实施诈骗。不法分子冒充“东北黑社会”、“杀手”等名义给手机用户打电话、发短信，以替人寻仇 “要打断你的腿”、“要你命”等威胁口气，使事主感到害怕后再提出“我看你人不错”“讲义气”“拿钱消灾”等迫使事主向其指定的账号内汇钱。
（十六）“高薪招聘”诈骗。此类诈骗犯罪中，不法分子利用通过群发信息，以高薪招聘“ 公关先生”、“特别陪护”等为幌子，要求受害人到指定酒店面试。当受害人到达指定酒店再次拨打电话联系时，犯罪分子并不露面，声称受害人已通过面试，向指定账户汇入一定培训、服装等费用后即可上班。步步设套，骗取钱财。
（十七）以销售廉价违法物品为诱饵诈骗。发送短信内容为“本集团有九成新套牌走私车在本市出售，另防身武器。电话XXX。”此类骗术是利用人们贪便宜的心理，谎称有各种海关罚没的走私品，可低价邮购，先引诱事主打电话咨询，之后以交定金、托运费等进行诈骗。
（十八）电话交友诈骗。不法分子利用网络和报纸等刊登个人条件优越的交友信息（如：谎称自己为“款姐”或“富商”），在电话沟通中，以甜言蜜语迷惑事主，然后借机诈骗。
二、电信诈骗的特点
一是作案手法变化快。犯罪分子作案手法翻新层出，千方百计编造各种虚假事实进行诈骗犯罪，从最初的“中奖”、“消费”虚假信息，发展到“绑架勒索”、“电话欠费”等虚构事实诈骗，甚至冒充电信工作人员、公安民警诈骗，欺骗性非常大，识别很困难，没有接收过诈骗信息的群众非常容易上当受骗。
二是社会危害相对较大。一些群众多年的积蓄一夜之间被犯罪分子骗取，思想包袱很大，个别群众因被骗厌世轻生自杀，给社会治安管理工作带来了很大压力。
三是受害群体不特定。通过梳理分析，受害群体按职业分，有在校学生、个体老板、下岗工人、打工人员、农民；按年龄段分，青年人、中年人和老年人均占一定比例。
四是侦办难度大。由于电信诈骗犯罪往往是跨地区甚至是跨境作案，涉案资金账户和受害人遍布全国各地，地区协作成本高、破案难度大。另外，此类犯罪涉及互联网、电信、计算机等多个领域，加之银行具有开户方便、销户方便、转账方便、取款方便等功能优势，犯罪分子转移赃款便捷迅速，证据固定难度大，追回赃款的可能性小，都加大了此类案件的侦办难度。
三、电信诈骗的群众防范
防范电信诈骗案件，最根本的还是要提高群众自身防范意识。公安机关提醒广大群众：要提高警惕，加强自我防范，防止上当受骗。工作生活中要做到三不一要：
不轻信：不轻信来历不明的电话和手机短信，不管不法分子使用什么甜言蜜语、花言巧语，都不要轻易相信，要及时走开，挂掉电话。不回复手机短信，不给不法分子进一步设圈套的机会；
不透露：巩固自己的心理防线，不因贪小利而受不法分子或违法短信的诱惑，无论什么情况，都不向对方透露自己及家人的身份信息、存款、银行卡等情况。如有疑问，可拨打110求助咨询，或向亲戚、朋友、同事核实。
不转账：学习了解银行卡常识，保证自己银行卡内资金安全，决不向陌生人汇款、转账。据公安机关所做抽样调查统计，从受害人性别上看，女性占70%以上；从年龄上看，中老年人占70%。因此，中老年人和妇女要格外引起注意。还有一些公司财会人员和经常有资金往来的人群等，在汇钱、转账前，要再三核实对方账号，不要让不法分子得逞。
要及时报案：万一上当受骗或听到亲戚朋友被骗，请立即向公安机关报案，可直接拨打110，并提供骗子的账号和联系电话等详细情况，以便公安机关开展侦查破案。
总结起来就是：陌生电话勿轻信，对方身份要核清，家中隐私勿泄露，涉及钱财需小心，遇到事情勿惊慌，及时拨打110 ，诈骗信息勿删除。


附件2：
“莎姐”精品法治视频微课在线观看网址
	序号
	专题
	观看网址

	1
	“氪金”有风险，别让网络“游戏”了你
	https://mp.weixin.qq.com/s/qJT59QsXKonU5IMWcCjMkg

	2
	如何守护身体的“小秘密”
	https://mp.weixin.qq.com/s/qJT59QsXKonU5IMWcCjMkg

	3
	齐力“断卡”，阻断罪恶
	https://mp.weixin.qq.com/s/gX_3VNW86j6IpGdbdUAaGg

	4
	知情必报——侵害未成年人强制报告制度
	https://mp.weixin.qq.com/s/gX_3VNW86j6IpGdbdUAaGg

	5
	预防性侵害的四问四答
	https://mp.weixin.qq.com/s/5wHEpuchpeSs3e1ryKPSmQ

	6
	网络诽谤——键盘上的欺凌
	https://mp.weixin.qq.com/s/5wHEpuchpeSs3e1ryKPSmQ

	7
	做父母的我如何守护少年的你
	https://mp.weixin.qq.com/s/W-QfAVPlOnqD1atQ9VTe6A

	8
	贷款注销套路深，擦亮双眼识诈骗
	https://mp.weixin.qq.com/s/W-QfAVPlOnqD1atQ9VTe6A

	9
	未成年人家庭保护那些事儿
	https://mp.weixin.qq.com/s/W-QfAVPlOnqD1atQ9VTe6A

	10
	防范网络陷阱，远离赌博犯罪
	https://mp.weixin.qq.com/s/W-QfAVPlOnqD1atQ9VTe6A




